Previsualizar los PDF mejoraria la seguridad de Adobe
Reader

Un investigador de la firma F-Secure apunta que la implantacion de un
visor para PDF en Windows podria ayudar a los usuarios a la hora de
protegerse de ciertas vulnerabilidades en Adobe Reader.

Microsoft deberia afiadir un visor basico de PDF en su sistema operativo
Windows para proteger a los usuarios de la explosion de agujeros en
Adobe Reader. Esta es al menos la recomendacion que lanza el experto en
seguridad de la firma F-Secure, Sean Sullivan, quien apunta que “Apple
ya lo ha hecho con su aplicacion Preview y Microsoft deberia hacerlo
también”. En este sentido, Sullivan afiade que los usuarios solo quieren ver
y leer archivos PDF, algo que quedaria resuelto con este visor, sin
necesidad de contar con ningun otro tipo de funcionalidades avanzadas.

Algunas de estas caracteristicas, incluyendo el soporte de JavaScript y la
especificacion PDF, han sido objetivo de los hackers desde 2008. Y es que,
segun datos de McAfee, los agujeros en PDF han sido explotados en nueve
veces mas a lo largo de 2009 que durante el afio anterior, una tendencia que
esta siguiendo durante este 2010.

Tal y como ha explicado Sullivan en el blog de seguridad de F-Secure,
“tus clientes estan cansados de los ataques y hoy en dia son muchas las
complicaciones que incluyen los PDF”. Es por ello que Sullivan aconseja a
Microsoft disponer de un visor simplificado que tan so6lo permita
previsualizar los PDF sin necesidad de crearlo dentro del sistema operativo,
sino tenerlo como descarga opcional. Se trata de una solucién similar a la
opcion (add-on) que Microsoft incluye en Office para guardar archivos en
formato PDF.

En este sentido, el experto en seguridad de F-Secure también destaca que la
especificacion PDF es gratuita desde 2006, por lo que Microsoft no tendria
que pagar nada a Adobe en el caso de que apueste por incorporar en su
sistema operativo, por tanto, para Sullivan, “no hay razén para que no cree
un visor para PDF de forma nativa”.
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