Michael Dell aboga por un nuevo planteamiento en seguridad

El CEO de Dell advierte que las amenazas a infraestructuras criticas
exigen, rapidamente, replantearse el concepto de seguridad informatica a
nivel global.

En el marco del EastWest Institute Worldwide Cybersecurity Summit
celebrado en Estados Unidos esta semana, Michael Dell denuncio la
reaccidn poco sistematica ante el rapido aumento de los delitos econdmicos
y amenazas directas contra las infraestructuras criticas. En su mensaje,
el directivo fue realmente franco al afirmar que los gobiernos no han
hecho suficiente y han caido en la trampa de analizar las cosas desde una
perspectiva nacional. Mientras tanto, la industria de seguridad se ha
contentado con vender productos sin preguntarse siquiera si la seguridad
estaba adecuadamente incluida en el desarrollo de los propios productos.
“Los gobiernos y la industria privada deben colaborar para desarrollar el
marco de trabajo internacional adecuado para asegurar el ciberespacio.

Todos deberiamos hacer esto de un modo que nuestros sistemas centrales
de informacién global se mantengan intactos y seguros”, expuso Michael
Dell, quien se ha unido recientemente al Consejo de Coordinacion del
Sector de Tecnologias de la Informacién (IT SCC), que coordina como la
industria tecnoldgica debe ayudar a proteger las infraestructuras criticas de
Estados Unidos.

Esta posicion fue respaldada por Jim Stikeleather, CIO de Servicios de
Dell, al sefialar en el mismo congreso que “hay una clara evidencia que
indica que los ciberdelincuentes podrian provocar un gran apagdén en
ciertas partes de nuestras infraestructuras criticas con el minimo esfuerzo”,
quien también sugirid que la gestion estadounidense de Internet necesita
una revision. “ICANN, que gestiona la asignacion de nombres de dominios
y direcciones IP, tiene su sede en California, por lo que esta fuertemente
centrada en Estados Unidos. Se necesita una participacion mas global en la
gestion de dominios asi como en la futura planificacion, mientras que la
infraestructura de proxima generacion necesita abordar los cambios que
afectaran al uso de Internet en los préximos afios”, anadio.

Lo que Dell y Stikeleather piden concretamente es reforzar el
asesoramiento mas alld de la burocracia y los intereses propios de los
fabricantes, asi como una mayor formacion, si bien lleva su tiempo. En su
opinidn, lo que realmente ayudaria a los fabricantes de volumen como Dell



es una mayor personalizacion, una tecnologia mas simple y la posibilidad
de imponer algin tipo de jerarquia de seguridad en la gente, los datos y los
sistemas, sin introducir mas complejidad. Segun Stikeleather, “ciertamente
hay un elemento muerto en la ciberseguridad, que son, esencialmente, las
ideas tardias no integradas en los equipos del Gobierno. Asi pues, las
tecnologias que hemos implantados son casi indefendibles, por eso estamos
continuamente parcheando brechas y fallos”.
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